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Bilindigi Gzere, Ulkemizde gerek hukuksal, gerekse ekonomik alanda yapilan reformlar
sonucunda, uygulamada buylk farkhliklarla kargilagiimakta ve bu durum organize sug érgutleri
tarafindan firsat olarak degerlendirilmektedir.

Kagakglilik ve Organize Sugclarla Micadele Daire Baskanligi olarak, kamu ve 6zel sektor
uygulamalarinda, mevzuat degisikliklerinde ve kamuoyunda gundem haline gelen olaylar
sonrasinda, Baskanhgimiz gdrev alanina giren su¢ tiplerinde artiglar yasanabilmekte ve
vatandaslarimiz magdur olabilmektedir.

Bu bahisle, gerek kamuoyunun bilinglendiriimesi ve magduriyetlerin asgariye indirilmesi,
gerekse mevcut ve ongorilen dolandiricilik girisimleri hakkinda kamuoyunun biliglendiriimesi,
Onleyici polislik agisindan bu tur girisimlerin daha baslamadan engellenmesi igin kamuoyunun
bilgilendiriimesinin son derece faydali olacag! dederlendiriimektedir.

Ulkemizde kanuni diizenlemelerle Tiirkiye Cumhuriyeti Kimlik Numarasrnin kullaniimasi,
bankacillk ve diger finansal islemlerde Vergi Kimlik Numarasinin kullanilmasi, banka
hesaplarinin sigorta kapsamina alinmasi, 5549 sayil “Su¢ Gelirlerinin Aklanmasinin
Onlenmesi Hakkinda Kanun” maddelerinde yapilan diizenlemelerin akabinde haksiz menfaat
temin etmek isteyen Kkisilerin, c¢esitli dolandiricilik girisimlerinde bulunacaklari 6ngériimus ve
maalesef bu konuda hakl ¢ikilmistir.

Konuyla ilgili olarak, daha o6nceden Turkiye Cumhuriyet Merkez Bankasinin basin
aciklamalarinda mevzuat ve uygulamalarda yapilan degisiklerin kamuoyuna duyurulmasinin
akabinde, muhtemel dolandiricilik konusunda kamuoyunu bilinglendirmeye yoénelik duyurular
yapiimgtir.

Ornegin:

Tarkiye Cumhuriyet Merkez Bankasi 08.05.2007 tarih ve 2007/16 ve sayili basin
duyurusunda; 31 Ocak 2004 tarihli Resmi Gazete’de yayimlanan 5083 sayili “Tiirkiye
Cumhuriyeti Devletinin Para Birimi Hakkinda Kanun” uyarinca Yeni Turk Lirasi banknot ve
madeni paralar, 1 Ocak 2005 tarihinde tedavile c¢ikarildigi ve 4 Nisan 2007 tarihli ve
2007/11963 sayili Bakanlar Kurulu Karari geregince, Yeni Turk Lirasi ve Yeni Kurugta yer alan
“Yeni” ibareleri 1 Ocak 2009 tarihinde kaldirilacagi belirtiimigtir.

T.C.M.B 07.02.2005 tarihli ve 25.07.2007 tarih ve 2006/55 ve sayili basin duyurularinda
‘Bankamiz ismi kullanilarak e-posta yoluyla dolandiricilik girigsimi konusunda onceki
duyurularimizda; elektronik posta yoluyla islem yaptirmak ya da bilgi toplamak gibi bir
uygulamamiz olmadigi kamuoyunun bilgisine sunulmustu...” seklinde daha eski tarihli bir
basin aciklamasina atifta bulunuldugu ve aciklamanin devaminda “...Bu kez yine ayni
yontemle ve Bankamiz logosu da kullanilarak, “mevduat bankalari nezdinde bulunan
miusteri hesaplarinin TCMB nezdinde teyit islemlerinin yapilmasi” istenmekte ve
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Bankamizla higbir ilgisi olmayan bir internet adresine yoénlendirme yapilmaktadir...”
ifadesine yer verilmis ve kullanicilarin e-posta ve internet adreslerine hicgbir suretle kigisel
bilgilerini girmemesi yéninde uyarilari olmustur.

Ayrica, Turkiye Bankalar Birligi tarafindan 26 Aralik 2008 tarihi itibariyle yukarida
deginilen konularla ilgili gerekli agiklamalar da yapiimistir.

Yukarida ki kanun maddesi ile ydrilige giren ve Kamuoyunca da bilindigi Uzere
ulkemizde 1 Ocak 2009 tarihi itibariyle Yeni Turk Lirasi (YTL) ve Yeni Kurus (YKR) ifadelerinde
yer alan “Yeni” ibaresi kaldirilacak ve uygulamaya Lira ve Kurus seklinde devam edilecektir.

Bu sebeple, yeni yil itibariyle hayata gegecek bu uygulama ile birlikte, haksiz kazang
temin etmek isteyen bilgisayar korsanlari, interaktif banka ve kredi karti dolandiricilari gibi sug
organizasyonlarinin bu alandaki calismalarini tamamladiklari ve yogun olarak bankacilik, kredi
karti ve kisisel verilerin 3. kigilerce elde edilmesine olanak saglayan sistemler kurarak,
vatandaslarimizi magdur edecekleri, gerek kurumsal tecribelerden gerekse elde edilen istihbari
bilgilerden anlasiimigtir.

Bu bahisle, 2009 itibariyle “YTL’den TL'ye gegis asamasinda banka hesaplarinda
karigiklarin yasanmamasi icin lutfen bilgilerinizi gincelleyiniz” veya “5549 sayili Sug Gelirlerinin
Aklanmasinin Onlenmesi Hakkindaki Kanun kapsaminda bankamiza beyan etmis oldugunuz
adresinizi ve kisisel bilgilerinizi dogrulayiniz” seklinde sahte e-postalarin hazirlanarak yuz
binlerce, beklide milyonlarca bilgisayar kullanicisina goénderiimesi ve hesap sahiplerinin bu
guincellemeleri sahte siteler lizerinden yapmalari saglanarak, butiin kisisel ve finans bilgilerinin
ele gecirilmesi planlanmaktadr.

Bu tir dolandiricilik uygulamalarinda kamuoyunun magdur olmamasi igin;

o Banka ve/veya kamu kurum ve kuruluslarinin logolari veya isimleri kullanilarak e-posta
ile gbnderilen mesajlara supheci yaklasiimahdir.

e Ulkemizde faaliyet gosteren bankalar HIC BIR SURETLE kisisel veya bankacilik
bilgilerinizi e-posta araciligi ile gincellemenizi talep etmemektedir.

o Tarafiniza gelen e-postanin bankanizdan geldigini disidndyor ve e-posta igeriginde
deginilen haberlere veya islemlere ulasmak istiyorsaniz, KESINLIKLE e-posta metninde
gecen link (baglantilara) tiklayarak bankaniza ait internet sitenize giris yapmayiniz.
(Tikladiginiz adreste bankanizin ismi yer alsa bile arka planda baska sitelere
yonlendiriliyor olabilirsiniz.)

o B(tln bankacilik islemlerinizde bankaniza ait internet adresini tarayiciniza (Browser) elle
yazarak giris yapiniz. Sik Kullanilanlar (Favorites) veya masaustine olusturulan kisa
yollari KESINLIKLE kullanmayiniz.

e Tanimadiginiz Kigilerden dosya alis verigi yapmayiniz. Aldiginiz dosyalar geri planda
yuratulen iglemlerle sizin ekran goruntindza, klavye hareketlerinizi ve sistem Uzerinde
bulunan dosyalarda kaytli bilgilerinizi ELE GEGIRMEYE yénelik hazirlanmis olabilir.

e Lisansiz ve ureticisi belirsiz veya guvenli olmayan yazilimlari kullanmayiniz, lisansli
yazilimlari hukuka aykiri olarak lisans kodu, sifresi veya limitlerini kaldirmak amaciyla
yasa disi olarak Uretilen program ve geregler (crack tools) baska amaclarla dizenlenmis
olabileceginden bu tlr girisimlerde BULUNMAYINIZ.

e Bilgisayar uzerinde kurulu igletim sistemini MUTLAK SURETLE lisansli kullaniniz ve
guncellemelerini ihmal etmeyiniz. Lisansl ve guncellemeleri yapilan isletim sistemi
disaridan gelecek tehlikelere karsi daha dayanikli olmakla birlikte, glincellemelerle tespit
edilen agiklar kapatiimaktadir.

e KESINLIKLE giincel ve lisansli bir anti viriis yazilimi kullaniniz.
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Muizik, Film, Resim veya baskaca dosyalari gerek dosya paylasim sistemlerinden
gerekse internetteki herhangi bir uygulamadan indirmeniz gerekiyor ise indirdikten sonra
MUTLAKA anti viris yazihmi ile tarayiniz.

internet (izerinden kredi karti ile yapacaginiz alis veriglerde, uriinii satan sitenin
dolandiricilik amaciyla hazirlanan SAHTE SITE olmadigindan emin olunuz.

Bankanizin uygulamalarinda internet Uzerinden alis veris yaparken kartinizin ve
dolayisiyla hesabinizin guvenligini saglamak amaciyla Sanal Kart uygulamasi var ise,
aligverislerinizi limitlerini kendinizin belirleyebileceginiz, acip kapatabileceginiz sanal
kartiniz ile yapiniz, bankanizin bdyle bir uygulamasi yok ise bankanizi bu konuda ikaz
ediniz.

internet veya gergek hayatta anlik veya posta araciigi ile yapacadiniz herhangi bir
gorusmede kisisel bilgilerinizi PAYLASMAYINIZ

Polis, savci, asker veya banka gorevlisi oldugunu sdyleyen Kkigiler ile yapacagdiniz
goriismelerde TELSIZ VEYA SIREN SESi GELSE DAHI HIiC BIR BANKA VE KAMU
GOREVLISININ KONTOR TALEP ETMEYECEGININ, BANKA VEYA KREDI KARTI
SIFRENIZi, SON KULLANMA TARIHINI TALEP ETMEYECEGININ, INTERNET
BANKACILIK GIRiIS KODU VE SIFRENIZi TALEP ETMEYECEGININ bilinci ile
gOrusmelerinizi yapiniz.

Gorusmeler esnasinda kisisel veri olarak degerlendiriien ANNE KIZLIK SOYADI gibi
énemli bilgileri DAYINIZIN SOYADI NEDIR? Seklindeki aldatmaca sorular ile
paylasmadiginizdan emin olunuz.

Ayrica internet Uzerinden yapacaginiz bankacilik islemlerinde giris yaptiginiz internet
sitesinin orijinal olup olmadiginin ve gerekli guvenlik dnlemlerinin alinip alinmadiginin
kontrollerini asagidaki yontemlerle basit olarak yapabilirsiniz.

o Internet sitesine ait islem sayfasinda, kullandiginiz internet tarayicisinin tiriine
gore farklihk gdsteren ve bilinen bazi internet tarayicilari ile asagida érnekleri

sunulan noktalarda MUTLAK SURETLE Kkilit (%) simgesini arayiniz.
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Kamuoyunun bilgisine arz olunur. 29.12.2008
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